Төсөл

ЦАХИМ ХӨГЖИЛ, ХАРИЛЦАА ХОЛБООНЫ 
САЙДЫН ТУШААЛ

2022 оны ... дугаар							          		Улаанбаатар 
сарын ....-ны өдөр										хот

Дугаар …

 “ ҮНДСЭН СИСТЕМ, ДЭМЖИХ СИСТЕМИЙН ТЕХНИКИЙН НӨХЦӨЛ, ШААРДЛАГА БАТЛАХ ТУХАЙ” 

			
Монгол Улсын яамны эрх зүйн байдлын тухай хуулийн 8 дугаар зүйлийн 8.5 дахь хэсэг, Захиргааны ерөнхий хуулийн 64 дүгээр зүйлийн 64.1 дэх хэсэг, Нийтийн мэдээллийн ил тод байдлын тухай хуулийн 18 дугаар зүйлийн 18.11 дахь заалтыг тус тус үндэслэн ТУШААХ нь:

1. “Төрийн мэдээлэл солилцооны “ХУР” системийн техникийн нөхцөл, шаардлага”-ыг нэгдүгээр,  “Танилт, нэвтрэлтийн “ДАН” системийн техникийн нөхцөл, шаардлага” –ыг хоёрдугаар, “Төрийн үйлчилгээний нэгдсэн “E-Mongolia” системийн техникийн нөхцөл, шаардлага” –ыг гуравдугаар , “Мэдэгдэл хүргэх системийн техникийн нөхцөл, шаардлага” –ыг дөрөвдүгээр хавсралтаар баталсугай.

2. Энэхүү үндсэн систем, дэмжих системийн техникийн нөхцөл, шаардлагыг мөрдөж, холболт үүсгэх заавар, аргачлалаар төрийн байгууллага, хувь хүн, хуулийн этгээдийг хангаж ажиллахыг “Үндэсний дата төв” УТҮГ-ын захирал /Д.Баттулга/, И-Монгол академи УТҮГ-ын захирал /Л.Энхбат/-д тус тус үүрэг болгосугай.

3.Энэхүү үндсэн систем, дэмжих системийн техникийн нөхцөл, шаардлага, заавар, аргачлалын хэрэгжилтэд хяналт тавьж ажиллахыг тус яамны Цахим хөгжлийн бодлогын хэрэгжилтийг зохицуулах газар /Б.Билэгдэмбэрэл/-д даалгасугай.
.




Гарын үсэг


ТАНИЛЦУУЛГА
Төрийн мэдээлэл солилцооны үндсэн систем болох “Хур” систем нь 2017 онд анх хэрэглээнд нэвтэрсэн бөгөөд Монгол Улсын Засгийн газрын 2017 оны 159 дүгээр тогтоолын хавсралтаар баталсан “Төрийн байгууллагын мэдээллийн санг бүрдүүлэх ашиглах журам” болон Улсын бүртгэлийн ерөнхий хуулийн шинэчилсэн найруулга 2018 онд батлагдсантай холбоотойгоор Монгол Улсын Засгийн газрын 2019 оны 220 тогтоолын хавсралтаар баталсан “Төрийн байгууллагаас төрийн болон бусад байгууллагатай цахим хэлбэрээр мэдээлэл солилцох, мэдээллийн сан бүрдүүлэх, ашиглах журам”-аар үндсэн системээр дамжуулан мэдээлэл солилцох, ашиглахтай холбоотой харилцааг зохицуулж байна. Одоогоор “Үндэсний дата төв” УТҮГ нь “Хур” систем ашиглах гэрээг төрийн 86, хувийн хэвшлийн 215 байгууллагатай байгуулж, 462 сервисээр дамжуулан үйлчилгээ үзүүлж, хэвийн ажиллагааг ханган ажиллаж байна. 
Монгол Улсын Их Хурлаас 2021 оны 12 сарын 17-ны өдөр Нийтийн мэдээллийн ил тод байдлын тухай хуулийг баталж, 2022 оны 5 дугаар сарын 1-ний өдрөөс хэрэгжиж эхлэхтэй холбогдуулан Монгол Улсын Ерөнхий сайдын захирамжаар хуулийн хэрэгжилтийг хангах чиглэлээр ажлын хэсэг байгуулан ажиллаж байна. Нийтийн мэдээллийн ил тод байдлын тухай хуулийн 18 дугаар зүйлийн 18.11 дахь хэсэгт “Үндсэн систем, дэмжих системийн техникийн нөхцөл, шаардлага, заавар, аргачлалыг цахим хөгжил, харилцаа холбооны асуудал эрхэлсэн төрийн захиргааны төв байгууллага батална.” гэж , мөн зүйлийн 18.15 дахь хэсэгт “Мэдээлэл хариуцагчаас бусад хуулийн этгээд нь хүн, хуулийн этгээдэд үзүүлэх үйлчилгээгээ энэ хуулийн 18.11 дахь хэсэгт заасан нөхцөл, шаардлагыг хангаж, үндсэн болон дэмжих системийг ашиглан үзүүлж болно” гэж, 18.16 дахь хэсэгт “Энэ хуулийн 18.15-д заасан хуулийн этгээд үндсэн болон дэмжих систем ашиглан үйлчилгээ үзүүлэх бол цахим хөгжил, харилцаа холбооны асуудал эрхэлсэн төрийн захиргааны төв байгууллагатай гэрээ байгуулна.” заасны дагуу дагуу Цахим хөгжил, харилцаа холбооны сайдын тушаалын төслийг боловсруулан танилцуулж байна.
Нийтийн мэдээллийн ил тод байдлын тухай хуулийн 18 дугаар зүйлийн 18.10 дахь хэсэгт “Үндсэн системийн үйл ажиллагааг зохицуулах, систем ашиглаж үйлчилгээ үзүүлэх, мэдээлэл солилцох журмыг Засгийн газар батална.” гэж заасан журмын дагуу төрийн байгууллага, хүн, хуулийн этгээдэд үндсэн болон дэмжих систем ашиглан үйлчилгээ үзүүлэхэд шаардлагатай техникийн нөхцөл, шаардлагыг энэхүү тушаалын төслийн хавсралтуудаар батлахаар зааж өглөө. Мөн төрийн байгууллага, хувь хүн, хуулийн этгээдийг холбол үүсгэх заавар, аргачлалын мэдээлэл, мэргэжил арга зүйгээр хангаж ажиллахыг Үндэсний дата төв ҮТҮГ болон И – Монгол академи УТҮГ- т үүрэг болгохоор, хэрэгжилтэд хяналт тавьж ажиллахыг тус яамны Цахим хөгжлийн бодлогын хэрэгжилтийг зохицуулах газарт үүрэг болгон тусгав. 
Тушаалын төслийн хавсралтаар батлах "Үндсэн систем, дэмжих системийн техникийн нөхцөл, шаардлага, заавар, аргачлал"-ын төсөлд дараах системүүдийн техникийн нөхцөл, шаардлага, заавар, аргачлал тодорхойлогдоно. Үүнд:
· Нийтийн мэдээллийн ил тод байдлын тухай хуулийн 18 дугаар зүйлийн 18.3 дах хэсэгт заасан үндсэн систем буюу “Хур”, 18.5.1 дахь хэсэгт заасан “Танилт, нэвтрэлтийн систем”, 18.5.3 дахь хэсэгт заасан “Албан бичиг солилцооны дундын систем”, 18.5.5 дахь хэсэгт заасан “Мэдэгдэл хүргэх систем”, 18.5.6 дахь хэсэгт заасан “Төрийн үйлчилгээний нэгдсэн систем” үүд байна. 
“Үндсэн систем, дэмжих системийн техникийн нөхцөл” нь суурь болон төрөлжсөн мэдээллийн сангаас үндсэн болон дэмжих системд мэдээлэл нийлүүлэх, системээр дамжуулан хүн, хуулийн этгээд үйлчилгээ авахад тавигдах техникийн нөхцөл, шаардлагаыг тодорхойлж өгнө. Өөрөөр хэлбэл төрийн байгууллага, хүн, хуулийн этгээд үндсэн болон дэмжих системээр дамжуулан үйлчилгээ авах тухай хүсэлтийг цахим хөгжил, харилцаа холбооны асуудал эрхэлсэн төрийн захиргааны төв байгууллагад ирүүлэхдээ дээрх нөхцөл, шаардлагуудыг хангасан байх ёстой бөгөөд, мөн системүүдтэй холболт үүсгэхэд шаардлагатай заавар, аргачлалаар хангагдсан байна гэж үзэж байна.   
“Үндсэн систем, дэмжих системийн техникийн нөхцөл, шаардлага, заавар, аргачлал” батлагдсанаар үндсэн болон дэмжих системийн үйл ажиллагаа хэвийн явагдах нөхцөл бүрдэхэд чухал ач холбогдолтой гэж үзэж байна.
---o0o---


“Цахим хөгжил, харилцаа холбооны сайдын
2022 оны ......дугаар сарын ....-ны өдөр баталсан
 .... тушаалын нэгдүгээр хавсралт

ТӨРИЙН МЭДЭЭЛЭЛ СОЛИЛЦООНЫ “ХУР” СИСТЕМИЙН 
ТЕХНИКИЙН НӨХЦӨЛ, ШААРДЛАГА

НЭГ. НИЙТЛЭГ ҮНДЭСЛЭЛ
1.1. Энэхүү нөхцөл, шаардлагын зорилго нь Төрийн мэдээлэл солилцооны системд холбогдох, мэдээлэл нийлүүлэх нөхцөл шаардлагыг тодорхойлох, хэрэгжилтэд хяналт тавихад оршино.
1.2. Энэхүү нөхцөл, шаардлага нь “Хүний хувийн мэдээлэл хамгаалах тухай”, “Нийтийн мэдээллийн ил тод байдлын тухай”, “Кибер аюулгүй байдлын тухай”, “Цахим гарын үсгийн тухай” хуулиуд болон холбогдох бусад хууль тогтоомж, захиргааны хэм хэмжээний актад нийцсэн байна.
1.3. Энэхүү нөхцөл, шаардлагын хүрээнд Нийтийн мэдээллийн ил тод байдлын тухай хуулийн 18.10-д заасан журмыг дагаж мөрдөнө.
ХОЁР. ХЭРЭГЛЭГЧИЙН СЕРВЕРИЙН СИСТЕМД ТАВИГДАХ ШААРДЛАГА
2.1. Хэрэглэгчийн сервер нь зөвхөн “ХУР” Төрийн мэдээлэл солилцооны системээр дамжуулан мэдээлэл солилцох зориулалт бүхий сервер байна.
2.2. Хэрэглэгч өөрийн серверийн мэдээллийн аюулгүй байдлыг хангаж хариуцна. 
2.3. Хэрэглэгчийн серверийн интернэт гарцын хаяглалт тогтмол байх ба тогтмол сүлжээний хаяглалтаас төрийн мэдээлэл солилцооны сүлжээнд хандах хандалтын эрхийг нээлгэнэ.
2.4. “ХУР” Төрийн мэдээлэл солилцооны системд холбох хэрэглэгчийн сервер нь зөвхөн Монгол Улсын нутаг дэвсгэрт байршдаг байна.
2.5. Хэрэглэгчийн серверт зөвхөн Монгол улсаас нэвтэрдэг/ханддаг/ байна. Гадаад улсын сүлжээний хаяглалтаас аюулгүй байдлыг хангах зорилгоор ханддаггүй байна.
2.6. “ХУР” Төрийн мэдээлэл солилцооны системд холбох хэрэглэгчийн  серверт албан ёсны лицензийн эрхтэй үйлдлийн системийг ашиглана.
2.7. [bookmark: _Hlk99033644]Хэрэглэгчийн серверт албан ёсны лиценз бүхий вирусийн эсрэг программ хангамж ашиглаж аюулгүй байдлын шинэчлэлтийг тогтмол хийдэг байна.
2.8. Хувийн нууцлал бүхий VPN тохиргооны файлыг бусдад дамжуулахгүй байх шаардлагатай.
ГУРАВ. “ХУР” СИСТЕМД ХОЛБОГДОХОД ТАВИГДАХ СҮЛЖЭЭНИЙ ШААРДЛАГА
3.1. Хэрэглэгчийн сервер нь сүлжээний фаерволл, халдлага илрүүлэх, эсэргүүцэх системээр бүрэн хамгаалагдсан байна. 
3.2. Хэрэглэгч өөрийн серверийн хэвийн найдвартай, тасалдалгүй, аюулгүй ажиллагааг хангах үүднээс серверийг зориулалтын орчин бүхийн дата төвд байршуулна. 
3.3. Хувийн байгууллагууд “OpenVPN” ашиглаж “ХУР” системийн хувийн нууцлалтай сүлжээнд холбогдоно. 
3.4. Хэрэв  “ХУР” Төрийн мэдээлэл солилцооны системд холбогдох төрийн байгууллага нь төрийн нэгдсэн сүлжээгээр дамжин системд холбогдоно. Төрийн нэгдсэн сүлжээнд холбогдоогүй байгууллагууд “OpenVPN” ашиглаж “ХУР” системийн хувийн нууцлалтай сүлжээнд холбогдоно. 
3.5. Хэрэглэгчийн программ болон хэрэглэгчийн сервер хоорондын сүлжээний холболт нь хувийн нууцлалтай сүлжээ байна.

ДӨРӨВ. “ХУР” СИСТЕМД ХОЛБОГДОЖ БУЙ ПРОГРАММ ХАНГАМЖ БОЛОН ХӨГЖҮҮЛЭЛТЭД ТАВИГДАХ ШААРДЛАГА
4.1. Хөгжүүлэлт хийгдэж буй систем нь “Үндэсний дата төв” УТҮГ-с ашигласан программ хангамжийн протоколуудыг ашиглан “ХУР” системтэй холбогдоно.
4.2. ХУР системийн тоон гарын үсэг уншигч программ хангамж нь программ хангамжийн эмзэг байдалгүй байна. (Buffer overflow, Object Serialization г.м). Мөн executable файл дотроо ямар нэг хандалтын эрхийн мэдээллийг агуулаагүй, эх кодын нууцлал / obfuscation / хийгдсэн байна.
4.3. “ХУР” системтэй холбогдсон системээс мэдээлэл дамжуулан харуулж байгаа тохиолдолд тус систем болон эцсийн хэрэглэгч хүртэлх хоорондын мэдээлэл дамжуулалтад аюулгүй байдлын протоколуудыг ашиглана. Тухайлбал: Тухайн систем цахим хуудас бол “HTTPS” протокол ашиглан мэдээлэл дамжуулна.
4.4. Системийн шинэчлэлттэй холбоотой өөрчлөлтүүдийг тухай бүрд системдээ тусган ажилладаг байх шаардлагатай.

ТАВ.ХОРИГЛОХ ЗҮЙЛС
5.1. “ХУР” систем, түүгээр дамжих мэдээллийн нууцлал, аюулгүй байдлыг хангах үйл ажиллагаанд дараах зүйлсийг хориглоно:
5.1.1. “ХУР” системд холбогдох программ хангамжийн хөгжүүлэлтийг гаднын улсын хүн, хуулийн этгээдээр гүйцэтгүүлэх;
5.1.2. Мэдээллийн эзний мэдээллийг задруулах, гэрээнд зааснаас бусад зорилгоор ашиглах;
5.1.3. Мэдээллийг хувийн эзэмшлийн сервер,компьютер, тоног төхөөрөмж, хяналтаас гадуур бусад орчинд боловсруулах;
5.1.4. “ХУР” системд гадаад улсын хүн, хуулийн этгээдийг холбох.
5.1.5. Иргэн болон үйлчилгээний ажилтны биометрик мэдээллийг аливаа хэлбэрээр хадгалахгүй байх шаардлагатай
5.1.6. ХУР системээс хүлээн авсан мэдээллийн лог хадгалахдаа “Хүсэлтийн хариу”-г заавал хадгалах ба “ХУР” системээс ирсэн утгыг хэвээр нь хадгалахыг хориглоно.












“Цахим хөгжил, харилцаа холбооны сайдын
2022 оны ......дугаар сарын ....-ны өдөр баталсан
 .... тушаалын хоёрдугаар хавсралт

ТАНИЛТ НЭВТРЭЛТИЙН “ДАН” СИСТЕМИЙН ТЕХНИКИЙН НӨХЦӨЛ, ШААРДЛАГА

НЭГ. НИЙТЛЭГ ҮНДЭСЛЭЛ
1.1. Энэхүү нөхцөл, шаардлагын зорилго нь Танилт нэвтрэлтийн нэгдсэн  системд холбогдох, Төрөөс иргэн хуулийн этгээдийг цахим гарын үсэг болон Засгийн газраас тогтоосон арга хэрэгсэл бүхий танилт нэвтрэлтийг ашиглан мэдээлэл нийлүүлэх нөхцөл шаардлагыг тодорхойлох, хэрэгжилтэд хяналт тавихад оршино.
1.2. Энэхүү нөхцөл, шаардлага нь “Хүний хувийн мэдээлэл хамгаалах тухай”, “Нийтийн мэдээллийн ил тод байдлын тухай”, “Кибер аюулгүй байдлын тухай”, “Цахим гарын үсгийн тухай” хуулиуд болон холбогдох бусад хууль тогтоомж, захиргааны хэм хэмжээний актад нийцсэн байна.
1.3. Энэхүү нөхцөл, шаардлагын хүрээнд Нийтийн мэдээллийн ил тод байдлын тухай хуулийн 18.10-д заасан журмыг дагаж мөрдөнө.


ХОЁР. ТАНИЛТ НЭВТРЭЛТИЙН НЭГДСЭН
 СИСТЕМД ХОЛБОГДОХОД ТАВИГДАХ ТЕХНИКИЙН НӨХЦӨЛ,ШААРДЛАГА

2.1.Танилт нэвтрэлтийн систем нь “SAML2.0”, “OAuth2” гэсэн протоколтой бөгөөд төрийн байгууллага “SAML2.0”, “OAuth2” протоколыг, Төрийн байгууллагаас бусад хуулийн этгээд “OAuth2” протоколыг тус тус ашиглана.
2.2.Танилт, нэвтрэлтийн системд холбож буй систем  нь олон улсад итгэмжлэгдсэн “SSL” тоон гэрчилгээтэй байж, SSL/TLS нууцлалын протоколыг заавал ашиглана.
2.3.Хөгжүүлэлт хийж буй байгууллага нь Монгол улсад үйл ажиллагаа явуулж буй “Гэрчилгээжүүлэх байгууллага”-аас олгогдсон тоон гэрчилгээг агуулсан И-токен төхөөрөмжтэй байна.
2.4.Танилт нэвтрэлтийн системд иргэн, хуулийн этгээдийг холболт хийхэд Цахим хөгжил, харилцаа холбооны яамтай байгуулсан гэрээг үндэслэн системд холбоно.
2.5.Танилт нэвтрэлтийн системд холбогдсон иргэн, хуулийн этгээд нь нэг клиент системд хоёроос илүүгүй буцах хаяг /Redirect URL/ бүртгүүлнэ.
2.6.Танилт нэвтрэлтийн системд холбогдсон иргэн, хуулийн этгээдийн бүртгүүлсэн буцах хаяг /Redirect URL/ нь “HTTPS” протокол ашигласан байна.
ГУРАВ. БУСАД
3.1. Системд холбогдсон өөрийн сүлжээ, систем тэдгээрийн хэвийн ажиллагааг  хангах.
3.2. Системд холбогдсон тоног төхөөрөмжүүд, түүний сүлжээ, системд төлөвлөгөөт үзлэг, үйлчилгээ болон хяналт, шалгалтын ажлыг тогтмол хийж, гэмтэл саатал гарсан тохиолдолд нэн даруй засварлах.
3.3. Мэдээллийн эзний зөвшөөрөн баталгаажуулсан мэдээллийг хэрэглэгч нь мэдээллийн аюулгүй байдлыг ханган ажиллах.






















Цахим хөгжил, харилцаа холбооны сайдын
2022 оны ......дугаар сарын ....-ны өдөр баталсан
 .... тушаалын гуравдугаар хавсралт

ТӨРИЙН ҮЙЛЧИЛГЭЭНИЙ НЭГДСЭН “E-MONGOLIA” СИСТЕМИЙН ТЕХНИКИЙН НӨХЦӨЛ, ШААРДЛАГА

НЭГ. НИЙТЛЭГ ҮНДЭСЛЭЛ
1.1. Энэхүү нөхцөл, шаардлагын зорилго нь Төрөөс иргэн хуулийн этгээдэд нийтийн мэдээлэл, төрийн болон бусад үйлчилгээг хүргэх Төрийн үйлчилгээний нэгдсэн  “E-Mongolia” системд холбогдох, техникийн нөхцөл шаардлагыг тодорхойлох, хэрэгжилтэд хяналт тавихад оршино.
1.2. Энэхүү нөхцөл, шаардлага нь “Хүний хувийн мэдээлэл хамгаалах тухай”, “Нийтийн мэдээллийн ил тод байдлын тухай”, “Кибер аюулгүй байдлын тухай”, “Цахим гарын үсгийн тухай” хуулиуд болон холбогдох бусад хууль тогтоомж, захиргааны хэм хэмжээний актад нийцсэн байна.
1.3. Энэхүү нөхцөл, шаардлагын хүрээнд Нийтийн мэдээллийн ил тод байдлын тухай хуулийн 18.10-д заасан журмыг дагаж мөрдөнө.
ХОЁР. ТЕХНИКИЙН НӨХЦӨЛ, ШААРДЛАГА

2.1. “Төрийн мэдээлэл солилцооны “ХУР” системийн техникийн нөхцөл шаардлага”-д нийцсэн байгууллагын үйлчилгээг Төрийн үйлчилгээний нэгдсэн системд холбоно.
2.2. Төрийн үйлчилгээний нэгдсэн “E-Mongolia” системтэй мэдээлэл солилцохдоо дараах шаардлагыг хангасан байна. Үүнд:
2.2.1. Мэдээлэл солилцох формат нь XML болон JSON байна.
2.2.2. Мэдээлэл солилцох протокол нь HTTP, SOAP, REST байна.
2.2.3. Мэдээлэл солилцох систем хоорондын холболтыг SSL сертификатаар хамгаалсан байна.
2.2.4. Төрийн үйлчилгээний нэгдсэн системээр үйлчилгээ үзүүлсний дараах буцаасан хариуг Мэдээлэл хариуцагч нь өөрийн системд лог хэлбэрээр хадгалах үүрэгтэй. 
2.3. Мэдээлэл хариуцагч нь өөрийн системийн хандалт болон ачаалал даах чадварт үнэлгээ хийсэн байх шаардлагатай.
2.4. “Төрийн үйлчилгээний нэгдсэн “E-Mongolia”  систем” хариуцагчийг стресс тестийн үр дүнгийн мэдээллээр хангах шаардлагатай.
2.5. Бодит цагийн горимд (real time) үйлчлэх үйлчилгээний хувьд үйлчилгээ үзүүлэх хугацааны “Response time” 3 секундээс хэтрэхгүй байна.
2.6. Хэрвээ тухайн үйлчилгээг гадаад улсын иргэн ашиглах боломжтой бол Мэдээлэл хариуцагч нь системээ гадаад хэлний сонголттой хөгжүүлсэн байх шаардлагатай.
2.7. Мэдээлэл хариуцагч нь үйлчилгээний сервисүүдэд хариу өгч буй кодууд /Response code/-ыг бүх төрлөөр ангилан харгалзах утгыг эцсийн хэрэглэгчид ойлгомжтой байх монгол, англи хэлээр тайлбартай хөгжүүлсэн байх. Жишээлбэл: Success text (Амжилттай илгээлээ), Info text (Таны мэдээлэл системд бүртгэлгүй байна.), Warning text (Та 2GB-с ихгүй хэмжээтэй файл хавсаргах боломжтойг анхаарна уу!) болон Error text (Холболт амжилтгүй!) гэх мэт бүх тохиолдлыг тооцож, хөгжүүлэлтээ хийсэн байх.
2.8. Мэдээлэл хариуцагч талаас өгөгдлийг засварлах тухайн хэрэглэгчийн гомдолд цахимаар хариу өгөх боломжийг бүрдүүлсэн байх. (ERP, тухайн системээр, өргөдөл гомдлын систем гэх мэт байж болно)
3. ГУРАВ. БУСАД
3.1. Мэдээлэл хариуцагч нь Төрийн үйлчилгээний нэгдсэн “E-Mongolia” системээр үйлчилгээ нийлүүлэх бол Төрийн үйлчилгээний нэгдсэн систем хариуцагчаас гаргасан бусад техникийн нөхцөл, шаардлагыг хангасан байх. 
3.2. Мэдээлэл хариуцагч нь үйлчилгээний сервист өөрчлөлт орохоор бол Төрийн үйлчилгээний нэгдсэн систем хариуцагчид урьдчилан ажлын 10 хоногоос доошгүй хоногийн өмнө мэдэгдэх.














Цахим хөгжил, харилцаа холбооны сайдын
2022 оны ......дугаар сарын ....-ны өдөр баталсан
 .... тушаалын дөрөвдүгээр хавсралт

МЭДЭГДЭЛ ХҮРГЭХ СИСТЕМИЙН ТЕХНИКИЙН НӨХЦӨЛ, ШААРДЛАГА

НЭГ. НИЙТЛЭГ ҮНДЭСЛЭЛ
1.1. Энэхүү нөхцөл, шаардлагын зорилго нь Мэдэгдэл хүргэх  системд холбогдох, Мэдэгдэл хариуцагч байгууллагуудаас иргэн, хуулийн этгээдэд шаардлагатай мэдээлэл, мэдэгдлийг нэгдсэн байдлаар хүргэхэд шаардлагатай техникийн нөхцөл шаардлагыг тодорхойлох, хэрэгжилтэд хяналт тавихад оршино.
1.2. Энэхүү нөхцөл, шаардлага нь “Хүний хувийн мэдээлэл хамгаалах тухай”, “Нийтийн мэдээллийн ил тод байдлын тухай”, “Кибер аюулгүй байдлын тухай”, “Цахим гарын үсгийн тухай” хуулиуд болон холбогдох бусад хууль тогтоомж, захиргааны хэм хэмжээний актад нийцсэн байна.
1.3. Энэхүү нөхцөл, шаардлагын хүрээнд Нийтийн мэдээллийн ил тод байдлын тухай хуулийн 18.10-д заасан журмыг дагаж мөрдөнө.
ХОЁР. ТЕХНИКИЙН НӨХЦӨЛ,ШААРДЛАГА

2.1. Мэдэгдэл хүргэх системд иргэн, хуулийн этгээдийн системийг холбоход  Цахим хөгжил, харилцаа холбооны яамтай байгуулсан гэрээг үндэслэн системд холбоно. 
2.2. Мэдэгдэл хүргэх системд холбогдсон иргэн, хуулийн этгээд нь системийн вэб интерфейсийг ашиглан мэдээлэл, мэдэгдлийг илгээх мөн  системийн API  холболтыг ашиглан мэдээлэл, мэдэгдлийг илгээнэ.
2.4. Мэдэгдэл хүргэх  систем нь  “TEXT”, “JSON”, “XML” форматаар мэдээлэл, мэдэгдлийг хүлээн авч дамжуулна. Хүлээн авах дэлгэрэнгүй формат нь системийн гарын авлага, зааварчилгаа дээр тусгагдсан байна.
2.5. Мэдэгдэл хүргэх  систем нь “HTTP”, “SOAP”, “REST”, “SS7”, “SMTP”, “WEB API” гэсэн протоколуудыг ашиглан мэдээлэл, мэдэгдлийг солилцоно.
2.6. Мэдээлэл хүлээн авагч этгээдэд мэдээллийг “SMS”, ”EMAIL”, “APP NOTIFICATION”, “VOICE MESSAGE” гэсэн сувгуудаар хүргэх бөгөөд мэдээлэл илгээгч нь аль сувгаар мэдээлэл, мэдэгдлийг илгээхээ тодорхойлсон байна.
ГУРАВ. БУСАД
3.1. Системд холбогдсон өөрийн сүлжээ, систем тэдгээрийн хэвийн ажиллагаа, мэдээллийн аюулгүй байдлыг  хангах.
3.2.  Системд холбогдсон тоног төхөөрөмжүүд, түүний сүлжээ, системд төлөвлөгөөт үзлэг, үйлчилгээ болон хяналт, шалгалтын ажлыг тогтмол хийж, гэмтэл саатал гарсан тохиолдолд нэн даруй засварлах.
[bookmark: _GoBack]3.3. Мэдээлэл хариуцагч хуульд заасан чиг үүргийнхээ хүрээнд мэдээллийн эзний зөвшөөрөн баталгаажуулсан мэдээллийг цуглуулах, боловсруулах ашиглахдаа, тухайн мэдээллийн аюулгүй байдлыг ханган ажиллах.


