Teceol

KUBEP AIOYNIYA BANONbIH 9PCO3NTUUH YHINI33 XUNX
XYPAM

Har. Huutnar ynaacnan

1.1.Kubep atoynryn GangneiH Tyxanm xyynuiH 8 agyraap 3ywng 3aacaH kubep awynrym
GananbiH 9PCOdNMAH YHAMr33 XUKX YW axwunnaraa, TYYHWA apradnan, apcaasniviH
YHAMras xummx apx Oyxumn a1rasg /uaawmg “XyynumnH atrasg” rox/-nir OypTrax, 60mnoH
TYYHTOM xon6ooTon BGycaa xapuruaar SH3aXYY Kypmaap 30XuuyyrHa.

1.2.Knbep atoynryn 6ananbiH apcasanuiiH YHaNraa rax Knbep atoynryn 6ananbiH Tyxan
XYYNUH 4 ayrasp 3ynnuinH 4.1.9-4 3aacaH yun axunnaraar OUsiroHo.

1.3.OH3 XXypMbIH 1.2-T 3aacaH XyynunH 3Trasg Hb knbep aroynryn 6ananbiH 3pCa3IMnH
YHOMrag XuMnx YW axunnaraang xondoraox Xyynb TOrTOOMX OOMOH 3HAXYY Xypawm,
apraynansir mepasier 60nroHo.

Xo€p. DpcA3anUiH YHINIrad XMNUX YN axunnaraaHg 6apmmrtnax sap4umm
2.1. OpCcOdnumrH YHANraa XMnNx ynn axunnaraadg gapaax sapymbir bapymranHa.
2.1.1.xapaart 6yc 6anx;
2.1.2.M3093NNUNH HYYyLnanbIr YaHg caxux;
2.1.3.awmr COHUPXIbIH 3epunnryn 6anx;
2.1.4.M3praxnunH 6anp cyypuHaac xaHgax;
2.1.5.HOTONrooHA YHAICNACAH Hanx;
2.1.6.yH3H 36B banx;
2.1.7 .Xyynbg HAWLC3H Banx.

Nypas. Kubep aroynrymn 6angnbiH 3pCA3NIMUH YHINI33 XUNUX XYYTTMWUH 3Tr33gunr
oypTrax

3.1.Uaxum xenkmn, xapunuaa xonbooHbl acyyadan 3pX3rfiCoH TOPUNH 3axmpraaHbl TeB
Bavryynnara /uaawung “Gyptrax apx 6yxun Gawnryynnara” rox/ xonborgox Xxyynb, 3HI
Xypamp 3aacaH Hexuen, waapanarbir XaHracaH XyynunuH aTrasguir TarHyyrnblH epeHXni
ra3pblH caHanbIr XxapransaH knbep aroynryin 6anansiH 3pCOdIMAH YHINMA3 XUNX XYYSTUAH
3Tra3433p OYpPTraHa.

3.2.0pcosnniiH YHaMraa XUMX XyynuiH 3Trasg Ooop AypAcaH Laapanarbir XaHracaH
banHa:

3.2.1.MoHron Yncapg OypTranTan XyynuiH aTraag 6anx;
3.2.2.rypBaac goOoLUryin opoH TOOHbI aXuntaHTanm 6anx;

3.2.3.9H3 3ynnunH 3.3-T 3aacaH XYYWH Terengep ropuunrad Oyxumin OpoH
TOOHbI aXuntaHTam 6anx;

3.2.4.3pCcAdnNNnH YHaNra3 Xxumx 6arnnH ruwyygmiH 50-nac goowwrymn xyBb Hb
M3A33NNMIH aoynryn 6ananbiH Ynrnanasp 3-aac 433 XU axunnacaH
Banx.
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3.3. OnoH yncblH M3PraxnuH xonboo, crtaHgapTbliH Ganryynnara, 9cxyn TYYHT3M
AynUaxXyny Gaunryynnaraac OSfITOCOH M3AJ3NNUAH  aloynryn 6anmanbiH rapynnrad Hb
yampanarbiH TyBLUHMI GONOH yp YaABapblH MAPYUradHIAC BYpPAIHS:

3.3.1.yampanarbiH TYBLUHWIA MAIPYUNraa rax banryynnarbiH 3acarnan, éyray,
YW axunnaraaHbl 3pCOdNUUr yampanarbiH TYBLUWHL YH3IDK, TOOLLOOMOX
YafBapbIr HOTONCOH 6anXbIr ONATOHO;

3.3.2.yp yYadBapblH rApyMmnras rax yauvpanarbiH TYBLWWHL TOOLOOSXK,
TOOOPXOWMSICOH  3PCASMNUAT  TEXHUKUMAH  TYBWMHA  BaTanraaxyynx,
lWaapanararan wanranTtyyabir XMnx Yagaapbir HOTONCOH 6anXbIr ONAroHO.

3.4.3pCA3MNNH YHIAMA3 XMNX Barnnr TyxamH Ynrnanasp 5-aac 4OOLUNYM XK axunnacaH,
ONMOH YINCbIH M3PraxknuH xonboo, ctaHgapTbiH Ganryynnaraac ofiroCoOH MIA33MNINH
arynryn 6ananbiH Xy4mH Terenaep ropynnradTan OpoH TOOHbI aXUTaH axarHa.

3.5.Knbep atoynrymn 6anasnibiH 9pCOdIMMH YHINM39 XUNX XYYNUWH 3Traga Hb BYpTrax apx
Oyxun Ganryynnarag 6ypTryynaxaas gapaax 6apumt Gudrnir 6ypayynHa:

3.5.1.ynnuunnras apxnax Xycant (epregen);
3.5.2.XyynNuinH aTrasguimH yrcbiH GYpPTranviiH rapunnrasHmmi xyynoéap;

3.5.3.9H9 XypMbIH 3.2-T 3aacaH LaapasarbIr XxaHrax oOynr HoTnox 6apumT
Oruur, rapunnrasaHum xyynoap;

3.5.4.@XUnNTHbLI TAHUNLUYYNra;
3.5.5.@XUnNTHbl HUArMUAH JaaTranbiH WAMTIA TeNenTUNH nasnaraa.

3.6.bypTrax apx Oyxmn Gauryynnara Hb ©pregnvnr XyrasH aBcHaac XOWLW axnbiH 10
egepT GartaaH WWNABIPA3HS.

3.7.bypTrax apx 6yxun 6anryynnara aHa XypMmbiH 3.5-4 aypacaH 6apumT GUYrninH yHaH
36BUII Maragnax YyYAH33C HAMANT Matepuan 60M0H 3X XyBUIT Wwaapaax 60nHo.

3.8. bypTtrax apx 6yxumn banryynnara Hb knbep aroynrym 6anansiH Tyxan xyynuiH 8.1-g
3aacaH 9pPCO3NMUNH YHIMI3d XUNX XYYNUUH 3TradUNH XarcaanTbilr 3H3 XYPMbIH 3.2-4
3aacaH waappanarag yHAacnaH xung 1 ygaa TogoTroHo.

3.9.0M0H ynCblH MIpPraxnunH xonboo, craHgapTbiH Ganryynnara, 3Cxyn TYYHTIM
Aynuaxyny Ganryynnaraac OfroCoOH M3433MIMMH  aroynryn G6anasnibiH  ropyYMnro3HUn
XarcaanTtbir Llaxum xermkun, xapunuaa xonbooHbl acyygan 3pXafiCcdH  TOpPUNH
3axupraaHbl TeB Oauryynnara OOMnoH 60NOBCPOMbIH acyygan 3pXasfiCeH TepuinH
3axupraaHbl TeB bGaunryynnara xamTtapyd 6aTanHa.

3.10.0pCOdnNUNH  YHANr33 XMAX XYYNUAH  3Trasgunir  BypTranaac goop AypacaH
YHO3CNAraap xacHa:

3.10.1.XyynuiH aTraag eepee XyCanT rapracaH;

3.10.2.3pCAdNNNH  YHANI33 XUKX YUITYUITIS 3SpXMaxasp OypTryynaxass
Xyypamy 6apumT 6uuur BypayyncaH Hb TOrTOOrACOH;

3.10.3.xyynuiiH aTrasg TataH byyracan;

3.10.4 .Xyynb TOrTOOMXXOOP XOPUrNIOCOH YN axXunnaraa siByyJsicaH;
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3.10.5.3pCcAdNUNH  YHIMI3SHWA  TauWnaHr Xxyypamyaap VYWNOC3H Hb
TOrTOOrACOH;

3.10.6.9pCcAdNMIAH YHAMI39 XUNX YWN axunnaraaHg 6apumTtiax 3apymbir
36PYCOH Hb HOTIOIACOH;

3.10.7.@XnNTHbI 3HAXYY XYpMblH 3.3-4 3aacaH rapyusiradHUn XYYUHTIN
BGanx xyrauaa AyycCaH 3CXYST aXWITHbl XeAeNMepuiH rapasa ayycrasap
60nCoH.

3.11. XyynunH aTrasg TOPUNH MIOJINNNNH HIAFACAH CYIMKI3HA, XOn6orgcoH 60510H OHL
yyxan M3433NNUAH 034 OyTaUTIN TOPUNH OMUNT XYYNUAH 3Tradna dPCATMNH YHINIrad
XUNX 36BLUeePesT XYCaXA33 3H3 XypMbiH 3.5-4 3aacaH Gapumt Ouurmir Oypayyrk
TarHyynblH epeHXMI ra3apT XYpPryynHa.

[depeB. ApcA3nNUNH YHINI33 XMUX XYYITUAH 3Tr334UNH 3pX, YYpar
4.1. JpCOsnUH YHINM3 XMNX XYYNUIH 3Trad Aapaax apxTan 6anHa:

4.1.1.3pCO3STUNH YHIM39 XMNX aXITblH LLap XYP33HIAC XamMaapy TyxanH YnUrnanumH
M3PraLLCIH MIPrIKUATHUAT rAPIJr33P axunnyynax;

4.1.2.3axmanar4d 93pCOSNUNH YHIMr3d XUWX34 LWaapgargax 6GapumT  Guuwr,
MIO33MN33P XaHraarym, rapaarasp XyndacaH yypraa 6Ouenyynasrym Toxmongong
YANUUNrag yayynaxaac TaTransax.

4.2. JpCOariiH YHANIa3 XMNX XyYNUWH 3Trasg gapaax yyparton 6anHa:

4.2.1.3axmanar4d GanryynnarbiH roManbIr XsHaH LWMAOB3IPNAAX34 LWaapanaratan
HOTNOX 6apmMMT B60OSOH YN axunnaraaHbl TaNNaHr xamraanax;

4.2.2. 3axnanardy 6050H rypaesgary aTrasaasac aBcaH 6apumTt OmyrmiH Hyyunan,
OypaH OYTOH Bananbir XxaHrax;

4.2.3.1'yAUSTraCoOH axnblH LOYrHANT, 36BMOMXWUAH YH3H 36B Gangnbir 6ypaH
xapuyuax;

4.2.4.3pCO3NTMNH YHAMIA3 XMNXO33 TyXaH CUCTEMUWH TOTTBOPTOW, HanWaBapTaun
axunnaraar xaHrax axunnax;

4.2.5.3H3 XypMblH 3.2.3-T 3aacaH ropymnrad Oyxur axunTaH axnaac rapcad
Toxuongong 6ypTrax apx 6yxun Ganryynnarag Magaraax;

4.2.6.3pCcOoanuiiH YHANrasHMM siBuag 3axvanard bavryynnara Hb knbep aroynrym
BGananbIH 3CPar raMT X3par, 3epynn rapracaH, rapax Hexuesn 6angan yycracaH 605 30xmx
Ganryynnarag gapyv mMagaraax;

4.2.7.0HY, Yyxan M3433NNunH 34 OyToutanm OawnryynnarbiH YANOBIPNANNH
yaupanarbiH CUCTEMUWH YW axunnaraar Tacangyynax, Aorongosi yycrax ywmngan
XUNXryn 6anx;

4.2.8.xmun OypunH | oyrasp ynupang 6artaaH eMHeX Xung XUmK ryrnudTracaH
aXnNbIH XarcaanT, TYYHT3N Xonboraox magdannuur OypTrax apx 6yxun Gawnryynnarag
XYPryynax.

Tas.f'ompon, MapraaHbir LuuﬁnBapnax
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5.1.3axuanary ©Ganryynnara 3pCcOdMWMAH YHINI3d XUNX XYYyNUWH 3TraaaTon
X0nbooTon romanbir HOTAOX GapuMTbIH XamMT OypTrax apx 6yxuin Ganryynnarag raprax
6onHo.

5.2.bypTrax apx 6yxun Gaunryynnara He romgnbir 30 XoHOrT 6artaaH wanrax 6a
romManbIr xapuyr 6u4urasp acxyn amaap M343raaxkK, TOMOSMNAN XOTOsHe.
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KUBEP AKOYNIYW BANONbIH SPCO3NNVH
YHIMI33 XX APTAUNAN

Har.Hap TombéoHbI Tannbap
1.1.3H3 apraunang awmrracaH gapaax Hap TOMbEOr 400Op AYPACAH yTraap OWIroHo.

1.1.1.“Opcgan” rax awyn 3aHan TOXMONQOX Maragnan, TYYHI33C YYA3H rapax ceper
HOeNeennuir,

1.1.2.“XepeHre” raxx TOoH 6OIOH YaHapbIH YHANraaraap Togopxonnorgox GavryynnarbiH
YHOT 3YWUSINNT;

1.1.3.“Atoyn 3aHan” raxx Maa33nang 3eBLLeepenryn HABTPAX, YCTrax, 3agpyyrax, eepunex
3amaap GauryynnarbiH yWUn axwnnaraa, 34 XepeHre, axuntaH, bycag OGawvryynnarag
cepreep Herneenex yun asanbir;

1.1.4.“Om3ar 6angan” rax 6anryynnarbiH XepeHre yycax 60nox cyn Tar, LLOOPXOWr;

1.1.5.“Maragnan” rax 6anryynnarbiH 3M33r 6ananbIr awurnad aroyn 3aHanblH XOXMpPOon
yupyysmk 6onox 6onomx 60N0H TyxarH alyn 3aHarnbiH TOXWMONASbIH JaBTaMXUNT,

1.1.6.“"Heneenen” rax Magd3annunr 3eBLUeeEpenryn 3agpyynax, eepunex, YcTrax,
M3433MIMNH CUCTEMUNH XYPTIIMXKTAM Gananbir angargyynax 33par aroyn 3aHanaac
YYCOX BOMOX XOXUPIbIH XMXKI3r;

1.1.7.“Knbep atoynryn GangnbiH XsSHaNT' TradK XOPeHrnmnr xamraanax, awyn 3aHan
TOXMOSAOX0OC CIPrUNNaX, TYYHWWAr WUMPYYIax, Xapuy apra XaMx33 aBax, XOXMPIiblH
XAMX33r Byypyynax, HOXeH C3praax YUNAMUnr ryuaTrax Oyx TOPfMNH XaHanTyyabir;

1.1.8.“Opcganunr TacBapnax 4agpap” rax 6GawryynnarblH Jaax Yagax 3pcadnuinH
X3OMXKI3.

Xo€p.dpcaA3anuinH YHINrasHg 63anTrax, TenesBnex
2.1.0pcoanuiiH YHaNraaHg 63anTraxag gapaax 3ynricumnr TogopXonsHo:

2.1.1.3pCOdNUNH YHIMM33HNIA 30pUITro

2.1.2.9pCAdnNuiH YHINI39HUM XaMpax Xypaa

2.1.3.3pcoonunr ToCBIpnax Yagsap

2.1.4.3pCOdNNNH YHANM33 XuKnx 6ar, TaarasapuinH yypar xapuyunara, oposioo
2.1.5.axrblH 3XN3X, gyycax xyrauaa

2.1.6.3pCO9NNNH YHANM33 XMNX3A alumrnax apradnan,

2.1.7.3pCOSNNAH  YHINM3HUM ABUALA MIAJIMAH CUCTEM XaHOaX IPXUNH
TYBLUWH

2.1.8.HyyunanblH 6aTanraa



Teceol

2.2.9pCcOoanunr TaCBIPaxX YaaBapbIr HEeL, 3PCANMNH TYBLWKUH BOMOH yypyyrk 60mnox
XOXUPIIbIH XaMX393, XYYNUAH XYP33HA aBy y33x Oy Wwaapanara 3aprunr xapransaH y3ax
TOOOPXOWIHO.

2.3.0pCOonNuUUH  YHOMI33H4, Adapaax oponuordy TanyydblH — Yypar, Xapuyunarbir
TOOOPXOWMSHO:

2.3.1.6anryynnarbiH yogupanara

2.3.2.3pCcOsnunH yaupanarbiH HanK

2.3.3.TexHonorn 6a ynn axunnaraaHbl HANK
2.3.4.knbep atoynryn 6ananbiH HAINK
2.3.5.6anryynnarbiH 40TO04 HANKYYA

2.3.6.xapunuary 6avryynnara 60noH rypasaard a1raaj

2.4.3H3xyy apradnang HUAUC3H OfOH YyNncag Adarax mepaaer apcCadfiMniH YHINr33HUM
apraunan (ISO/IEC 27005, NIST SP800-30, OCTAVE, CORAS, FAIR rax maT)-aac
COHIroX aluurnaHa.

lNypaB.dpca3nunr Toaopxounsnox

3.1.9pCOdNNNH YHIMI39HNIA XaMpax XypasHa Xxamaapax Laxmm M3433M3MTan xonbooTomn
6ueT 60510H BreT Byc XOpPeHININH XarcaanTbIr fapaax bangnaap rapraHa:

3.1.1.X6peHrnmnH Hap
3.1.2.X6peHrMnH HyyunanbiH 33par
3.1.3.XepeHrnmH xapuyuard

3.1.4 . xepeHrnH 6anpnan
3.1.5.XepeHrumH Tepen

3.2.XepeHrninH am3ar 6ananbir TEXHOMOrM, 30XMOH Banryynant, XYHUn HeeuuiiH TYBLUNHA
aBTomMat 60f0H MexaHnKaap TO4OPXOWSHO.

3.3.Aloyn 3aHanbIr ONIOH yncag XynaaH 36BLUOePeraceH awyn 3aHarnbiH 3arsapuynarbiH
apra (Threat modelling)-aac awwurnaH Togopxonmk 60sHo.

3.4.baviryynnarag xapankux bymn knbep aroynry 6ananbiH XaHanTbir yaupanara, 30XMoH
Banryynant, TEXHUK-TEXHOSOr, GueT 6ananbiH OYNarT aHMMImK YHIMHI.

3.5.bavryynnarbiH XepeHriH HyyunargcaH, 0ypaH 6yTaH, XypTaamxkTan 6angang aoyn
3aHan ydmpcHaap yycax 6oauTt 60omnoH 60auT BYyC XOXMPIbIH X3MXI3raap Heneensnmimr
TOLOPXOMUSTHO.

3.6.bavryynnarbiH XepeHres xamaaparntan am3ar 6angnbir awmrnad yumpy 605ox atoyn
3aHanblH Maragnanbir gapaax 3ynricunr xamaapyyrnaH ToO4OPXOWSHO:

3.6.1.6anryynnarag xapankux 6yn knbep atoynryi 6ananbiH xaHanTt

3.6.2.TEXHUK X3parcan 43ap cyypuncaH 6artanraaxyynant
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3.6.3.9pCadnniiH YHAMraa Xumx 6ym aTrasaninH YHananT
3.6.4.eHrepceH xyrauaaHg 6aviryynnara 4asp TOXMONACOH XangnarbiH JaBTamX

3.6.5.0M0H yncag XynasH 3eBLUeePeraceH MIpraxnuiH GauryynnarbiH awyn
3aHarnbIH TannaH

3.6.6.xangary aTrasguiiH 30punro, yp Yagsap, awmrnax bym xaparcan

3.7.0Haxyy apraunanbiH 3.6-4 ToOOpPXONImK By maragnanbir 9pCA3STMAH YHIN3 XUNXK
Oyn rmwyyH 6yp xapunuaH agunryi TO4OPXOMmK 60MHO.

depeB.dpca3nuur yYHanNax, WUHXUITI3 XUNX

4.1.0OHaxyy apraynansiH 2, 3 gyraap 6ynarT 3aacaH yinn axunnaraaHaac rapcaH yp ayHa
YHO3CN3H 3pcaanuinr Heneenen 60NoH MaragnanblH XaMX33raap YHISHA.

4.2.2pcoanuiir aroyn 3aHarn aCBan XepeHre cyypuncaH 6angnaap yHamk 60Ho.
4.3.2pCOanviiH YHaNr3ar TOOH, YaHapblH BOMOH XOCOJSICOH YHAMNIA3r alwnrnaH XMnHa:

4.3.1.xepeHre yypax Heneenen 6050H Maragnanbsir TOOH 6angnaap Unapxmmnnax
BONOMXKTON TOXMONA0NA TOOH YHIMM33r XUNHA.

4.3.2.xepeHreq y4dpax Heneenen 60noH maragnaneir 604MTOOP WMA3PXUASIAX
Gonomxrynm Toxuongong maragnan O0noH HeneenmunH XYCHIITUAH aprbir alurnax
YaHapbIH YHAMN33r XUNHA.

TaB.dpcaanuur 3pam63nax, xapuyuar4mmr To4opXounsox

5.1.3Haxyy apradnanbiH 4 Oyrasp GyNarT 3aacHaap TOAOPXOWMCOH yp AYHA YHASCMSH
APCOBMUIAT TYBLLMHI3P 3PAIMBIIHI.

5.2.0pcaang xapuy apra Xxamxad aBax xapuyuardumr ToO4opXonsHo.
5.3.9pcaanunr byypyynax 3eBrnemxuir 60n1oBcpyyHa.
3ypraa.TannaH 6onoBcpyynax 60510H yp AYHI TaHUILyYynax

6.1.OpCO3NNNH YHINI39HMI TannaHr yampanarbiH TYBLMHA 30puyricaH XxypaaHryin 605oH
TEXHUK BarT 30puyricaH O3NrapaHryn TannaH racaH 2 Tepreep rapraHa.

6.2.9pCcadnuiiH YHINr33HWM Tannang gapaax YHACSH Waapanara TaBuraaHa:

6.2.1.0MNrOMXTOW, U3ruTan 6anx;

6.2.2.ToBY Bereep WaapanaraTan ron Magd3Nnyyaunr aryyncaH 6anx;
6.2.3. 3pCOdNUINH YHIMNM33HUIN yp AyHr 6ypaH TycracaH b6anx;

6.2.4. apcganuir Byypyynax 3eBrneMxunr tycracaH 6anx;
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6.2.5. TannaHr 6onoscpyyncaH 60MOH LWMHIYMICIH OrHOO, XYHUIN H3p TycraracaH
Banx;

6.2.6.TannaHg opyynax waapgnaratan HOMaNT M3433NNnyyaunur xascpantaap
opyynax;

6.2.7.TannaH 3pCA3MNH YHAMr3d XUNCIH XYYNUWH 3Trasg GOnoH ynununyynary
Tanaap OypaH xsiHargaH, 3eBLleeperaceH 6anx.

6.3.XypaaHryn TannaHg gapaax 3ynsicuur Tycrana:

6.3.1.9pCOdNUINH YHANI33HUKM Xyravaa, XMUrgcoH eepunenTyya;

6.3.2.3pCOSNNNH YHIMT3I3HNIA 30PUIITO;

6.3.3.9pCO2NUIH YHIMIA3HUM XaMpax Lap Xypas;

6.3.4.3pCOSNNNH YHINTI3HUN €POHXUI YP AYHT rpaduK, XYCHIIT, TOOH M3A33SMNAH
Y3YYJIaNTUIr TycracaH 6anx;

6.3.5.3pCOdNNNH YHIMNM33HUA Yp AYHA rapcaH apcaan Tyc 6ypuiH xarcaanT,

6.3.6. 6MHB6 XMNTrAC3H 3PCOSTUNH YHINTI3HMI 36BEMXKUNT XIPIANKYYIICIH 3CIX.

6.4.[onrapaHryn Tannang gapaax 3ynncunr TycraHa:

6.4.1.9pCOdNUNH YHANIA3 XMNX ABL, YP OYHA Heneenexyuu Xy4uH 3yus, Hexuen
BGangan yyccaH acax;

6.4.2.9pcaanuunr TaCBIPNaxX Yaaeap;

6.4.3.9pCASNUMH YHIMAr33 XUKX $BUAL aBCaH luaapanaratan LWuiaBapyyamnir

nypaax.



