ХҮНИЙ ЭМЗЭГ МЭДЭЭЛЭЛ, БИОМЕТРИК БОЛОН ГЕНЕТИК МЭДЭЭЛЭЛ БОЛОВСРУУЛАХАД БАРИМТЛАХ ЖУРАМ,  ТЕХНОЛОГИЙН АЮУЛГҮЙ БАЙДЛЫН ШААРДЛАГА” ТӨСӨЛ

Нэг. Нийтлэг үндэслэл

1.1. Энэхүү журмын зорилго нь хүний эмзэг мэдээлэл, генетик болон биометрик мэдээлэл (цаашид “Мэдээлэл” гэх ) боловсруулахад хүний эмзэг мэдээллийн аюулгүй байдлыг хадгалах, хамгаалах, технологийн аюулгүй байдал, түүнд тавигдах шаардлагыг тодорхойлоход оршино. 
1.2. Хүний эмзэг мэдээлэл, генетик болон биометрик мэдээлэл боловсруулахтай холбоотой харилцаанд Хувь хүний мэдээллийг хамгаалах тухай хууль, Кибер аюулгүй байдлын тухай хууль, Нийтийн мэдээллийн ил тод байдлын тухай хууль, тэдгээртэй нийцүүлэн гаргасан эрх зүйн акт болон энэхүү журмыг удирдлага болгоно. 
1.3. Энэхүү журамд хэрэглэсэн дараах нэр томьёог дор дурдсан утгаар ойлгоно. Үүнд:
1.3.1. “Биометрик мэдээлэл” гэж тоног төхөөрөмж, техник хэрэгсэл, программ хангамжийн тусламжтайгаар хүнийг тодорхойлох боломжтой гарын хурууны хээ, нүдний солонгон бүрхэвч, нүүр царай, дуу хоолой, биеийн хөдөлгөөний онцлог шинж зэрэг хүний бие махбодтой холбоотой биеийн давхцахгүй өгөгдлийг;
1.3.2. “Генетик мэдээлэл” гэж биологийн сорьцын шинжилгээгээр тогтоосон хүний бие махбод, эрүүл мэнд, өвлөн авсан удамшлын шинж чанарыг илэрхийлсэн дахин давтагдашгүй мэдээллийг;
1.3.3. “Мэдээллийн эзэн” гэж Хүний хувийн мэдээлэл хамгаалах тухай хуулийн 4.1.5-д заасан хүн болон тухайн мэдээллээр тодорхойлогдож байгаа хүнийг;
1.3.4. “Мэдээлэл боловсруулагч” гэж хуульд заасны дагуу, эсхүл мэдээллийн эзний зөвшөөрлийн дагуу цуглуулсан мэдээллийг боловсруулж байгаа иргэн, хуулийн этгээд, хуулийн этгээдийн эрхгүй байгууллагыг;
1.3.5. “Систем” гэж мэдээ мэдээллийн урсгал, программ хангамжийг;
1.3.6. “Сүлжээ” гэж техник хангамжийн хэрэгсэл, харилцаа холбооны бүх төрлийн төхөөрөмж, тэдгээрийн холболтыг;
1.3.7. “Халдлага” гэж хамгаалалтын системийн дүрэмд харшлах хандалтууд;
1.3.8. “Хүний эмзэг мэдээлэл” гэж хүний үндэс, угсаа, шашин шүтлэг, итгэл үнэмшил, эрүүл мэнд, захидал харилцаа, генетик болон биометрик мэдээлэл, тоон гарын үсгийн хувийн түлхүүр, ял эдэлж байгаа болон ял эдэлсэн эсэх, бэлгийн болон хүйсийн чиг баримжаа, илэрхийлэл, бэлгийн харьцааны талаарх мэдээллийг;
1.3.9. “Мэдээлэл боловсруулах” гэж мэдээллийг ангилах, хадгалах, дүн шинжилгээ хийх, өөрчлөх, устгах, сэргээх үйл ажиллагаа, тэдгээрийн нийлбэрийг;
“Мэдээллийг боловсруулах, хадгалахадад баримтлах технологийн аюулгүй байдал” гэж мэдээлэл боловсруулах, хадгалахах үйл ажиллагаанд хэрэглэгдэх систем, программ хангамж, тоног төхөөрөмж, түүнд тавигдах шаардлага, мэдээллийн нууцлалын бодлого, бүрэн бүтэн, хүртээмжтэй байдлыг хангахтай холбоотой цогц ажиллагааг;
1.3.10. “Мэдээллийн аюулгүй байдал” гэж мэдээллийг бүхий л төрлийн эрсдэл, аюулаас хамгаалах болон нууцлалын бодлоготой, мэдээллийг боловсруулах үйл явц нь алдаагүй гүйцэт, бүрэн бүтэн байдлыг хангасан, бэлэн байдалд буюу шаардлагатай тохиолдолд зөвшөөрөл бүхий этгээд хандах, хэрэглэх боломжоор хангагдсан байхыг;
1.3.11. “Вирус болон хортой программ” гэж системийн хэвийн үйл ажиллагааг доголдуулах, мэдээллийг эвдэж, сэргээгдэхгүй болгох, мэдээлэл алдагдаж гадагш дамжуулах программыг тус тус ойлгоно.

Хоёр. Мэдээлэл боловсруулах ажиллагаанд баримтлах зарчим

2.1. Хүний эмзэг мэдээлэл, биометрик болон генетик мэдээллийг боловсруулах ажиллагаанд Хувь хүний мэдээлэл хамгаалах тухай хуулийн 5.1-т заасан зарчмаас гадна дараах тусгай зарчмыг баримтална. Үүнд:
2.1.1. Хууль ёсны байх зарчим;
2.1.2. Ил тод байх зарчим;
2.1.3. Хадгалалтын хязгаарлалтын зарчим;
2.1.4. Хариуцлагын зарчим; 
2.1.5. Мэдээллийн аюулгүй байдлыг хамгаалах зарчим;
2.1.6. Эрсдэлийн үнэлгээнд тулгуурласан байх зарчим;
2.1.7. Харилцан уялдаа, нэгдмэл, төвлөрсөн системтэй байх;

Гурав. Мэдээлэл боловсруулах ажиллагааны 
аюулгүй байдлыг хангах

3.1. Мэдээллийг Хүний хувийн мэдээлэл хамгаалах тухай хуулийн 9 дүгээр зүйлийн     9.2-д зааснаас бусад үндэслэлээр боловсруулахыг хориглоно.
3.2. Хуульд зааснаас бусад үндэслэлээр мэдээлэл боловсруулах тохиолдолд заавал мэдээллийн эзний зөвшөөрлийг авч, Хүний хувийн мэдээлэл хамгаалах тухай хуулийн 8 дугаар зүйлийн 8.2-д заасан нөхцөлийг танилцуулна.
3.3. Мэдээллийг анх зөвшөөрөл авсан зорилгоос өөр зорилгоор мэдээллийг боловсруулах, ашиглах тохиолдолд мэдээллийн эзнээс дахин зөвшөөрөл авна.
3.4. Мэдээллийг боловсруулах зорилгод хүрэх хүртэл хугацаанд хадгална. 
3.5. Мэдээлэл боловсруулагч энэ журамд нийцүүлэн мэдээлэл боловсруулах, мэдээллийн аюулгүй байдлыг хангах дотоод журам  баталж, үйл ажиллагаандаа дагаж мөрдөнө.
3.6. Мэдээлэл боловсруулагч нь мэдээллийг аюулгүй байдлыг хангах, үйл ажиллагаа хангах хариуцсан нэгж, эсхүл албан тушаалтан ажиллуулна.
3.7. Мэдээллийг боловсруулах хэрэглэгдэхүүн, төхөөрөмж, систем нь эрх бүхий этгээдээс зөвшөөрөгдсөн байна.
3.8. Мэдээлэл боловсруулагч нь мэдээлэл алдагдах, хортой программаас сэргийлэх зорилгоор албан ёсны лицензтэй хортой программын эсрэг программ ашиглах бөгөөд аюулгүй байдлын эрсдэлийн үнэлгээг хоёр жил тутамд, холбогдох журамд заасан нөхцөл, байдал үүссэн үед тухай бүр хийлгэнэ.
3.9.  Мэдээллийг өөрчилсөн болон мэдээллийг устгасан, сэргээсэн тухай түүхчилсэн бүртгэлийг хөтөлж, түүнд хяналт тавьж, мэдээллийн бүрэн бүтэн байдлыг хангаж ажиллана.
3.10. Мэдээлэл боловсруулалтын аюулгүй байдлын аудитыг жил тутамд, холбогдох журамд заасан нөхцөл, байдал үүссэн үед тухай бүр хийлгэнэ. эх
3.11. Мэдээлэл хариуцагч зөрчил, түүний сөрөг үр дагаврыг арилгах талаар авсан хариу арга хэмжээний тухай бүртгэл хөтөлж, бүртгэлийг жил бүрийн нэгдүгээр сард Хүний эрхийн Үндэсний Комисст хүргүүлэх ба түүний шаардсанаар тухай бүр хүргүүлнэ. 

Дөрөв. Мэдээлэл боловсруулах, хадгалахад баримтлах технологийн
аюулгүй байдлын шаардлага

4.1. Мэдээлэл боловсруулагч нь Мэдээллийн аюулгүй байдлын удирдлагын үйл ажиллагааны дүрэм MNS ISO 27002:2006,  Мэдээллийн аюулгүй байдлын эрсдэлийн удирдлага MNS 5969:2009, Мэдээллийн аюулгүй байдлын менежментийн тогтолцоо MNS ISO/IEC 27001:2021 стандартын нэвтрүүлсэн байх, 
4.2. Мэдээлэл боловсруулагчийн сервер нь дараах нөхцөл шаардлагыг хангасан байна. Үүнд: 
4.2.1. Монгол Улсын нутаг дэвсгэрт байршдаг байх;
4.2.2. Хэвийн найдвартай, тасалдалгүй, аюулгүй ажиллагааг хангах зориулалтын орчинд байршуулсан байх; 
4.2.3. Ачаалал даах, хүчин чадал нэмэгдүүлэх боломжтой байх;
4.2.4. Зөвхөн Монгол Улсаас нэвтрэх /хандах/ боломжтой байх;
4.2.5. "ХУР" системээр дамжуулан мэдээлэл солилцох боломжтой байх;
4.2.6. Мэдээлэл солилцох систем хоорондын холболтыг "SSL" сертификатаар хамгаалсан байх;
4.2.7. [bookmark: _heading=h.30j0zll]Харилцаа холбооны зохицуулах хорооноос тодорхойлсон цагийн сервертэй холбогдсон байх.
4.2.8. Хувийн нууцлал бүхий /VPN/ тохиргооны файлыг бусдад дамжуулахгүй байх;
4.2.9. Албан ёсны лицензийн эрхтэй үйлдлийн системийг ашиглах;
4.2.10. Албан ёсны лиценз бүхий вирусийн эсрэг программ хангамж ашиглан, аюулгүй байдлын шинэчлэлтийг тогтмол хийх;,
4.2.11. Хортой код, халдлага илрүүлэх, бүртгэх, таслан зогсоох, мэдээллийн системтэй байх;
4.2.12.  Мэдээлэл боловсруулагч нь мэдээллийг хадгалах нөөц сервертэй байна.
4.3. Мэдээлэл боловсруулагчийн сүлжээ нь сүлжээний аюулгүй байдлыг хангах зорилгоор сүлжээний орж, гарч байгаа урсгалуудыг тогтмол хянаж, сэжигтэй үйлдэл, хандалт илэрсэн тохиолдолд хариу арга хэмжээ авдаг, хандалтыг зогсоодог /IPS/ системээр хамгаалагдсан байна. 
4.4. Мэдээлэл боловсруулагч нь мэдээлэл эзэмшигчээс ирүүлсэн гомдол, саналд цахим хэлбэрээр хариу өгөх боломжийг бүрдүүлсэн байна.

Тав. Мэдээлэл боловсруулах ажиллагаанд тавих төрийн хяналт

5.1. Мэдээлэл боловсруулах явцад мэдээллийн аюулгүй байдалтай холбоотой зөрчил, халдлага гарсан тохиолдолд мэдээлэл хариуцагч Цахим хөгжил, харилцаа холбооны яамд хүргүүлэх ба яамнаас шаардлагатай арга хэмжээг яаралтай авна.
5.2. Төрийн байгууллага мэдээлэл хариуцагчийн мэдээлэл цуглуулах, боловсруулах, ашиглах үйл ажиллагаанд холбогдох хууль тогтоомжид заасан чиг үүргийнхээ хүрээнд хяналт тавина.

Зургаа. Хариуцлага

6.1. Хүний хувийн мэдээлэл хамгаалах тухай хуулийн 30 дугаар зүйлд заасны дагуу хариуцлага хүлээнэ. 

