[bookmark: _Hlk144135450]ТАНИЛЦУУЛГА
Кибер аюулгүй байдлын чиглэлээр 
мэдээлэл солилцох, хамтран ажиллах 
журмын төслийн талаар
 
Кибер аюулгүй байдлын тухай хуулийн 13 дугаар зүйлийн 13.1.5 дахь заалтад “үндэсний аюулгүй байдлыг хангах тусгайлсан чиг үүрэг бүхий болон төрийн захиргааны төв байгууллагатай мэдээлэл солилцох, хамтран ажиллах журмыг холбогдох байгууллагатай хамтран батлах;” гэж заасан. Мөн Засгийн газрын 2023 оны 06 дугаар сарын 07-ны өдрийн 224 дүгээр тогтоолоор батлагдсан Кибер аюулгүй байдлыг хангах нийтлэг журмын 6.4 дүгээрт “Байгууллага кибер халдлага, зөрчилд өртсөн тохиолдолд төлөвлөгөөний дагуу кибер халдлага, зөрчилтэй тэмцэх холбогдох төвд мэдэгдэж, шаардлагатай мэдээллийг гарган өгч хамтран ажиллана.” гэж заасны дагуу Кибер аюулгүй байдлын чиглэлээр мэдээлэл солилцох, хамтран ажиллах журмын төслийг боловсрууллаа. 
Үндэсний дата төв УТҮГ-ын гадна байрлах галт хана/firewall/-д долоо хоногт дунджаар 240,277,344 дүрмийн бус хандалт бүртгэгдэж байна. Мөн Халдлагаас сэргийлэх систем/IPS/ нь 24,000 орчим халдлагыг таслан зогсоодог. Төрийн байгууллагын цахим шуудангийн системд нийт 265,316 мэйл дамжсанаас 36,887 нь спам шуудангаар бүртгэгдэж хаагдсан байна.   
Монгол улсад бүртгэлтэй Интернэтийн үйлчилгээ үзүүлэгч байгууллагын эзэмшиж буй IP хаягууд, тэдгээрт харгалзах сэжигтэй урсгал болон халдлагын 7 хоногийн тайланд 38 компанийн 7301 ай пи хаягт 74274 сэжигтэй болон зөрчилтэй тохиолдол илэрсэн байна. Эдгээрээс 43854 нь хортой код, 24111 нь системд хайлт хийсэн, 3013 нь эмзэг байдал ашигласан, 1449 нь нууц үг эвдэх халдлага байна. 
	Түүнчлэн төрийн байгууллагуудын дунд явуулсан судалгаанаас 32.35% хувь нь кибер аюулгүй байдлын нэгж эсхүл ажилтангүй, 56.67% нь мэдээллийн аюулгүй байдлын бодлого стандарт дагаж мөрддөггүй, 70.59% кибер халдлага зөрчилд өртөөгүй, өртсөн ч мэддэггүй гэсэн үр дүн судалгаанаас гарсан байна. 
Эдгээрээс үзэхэд төрийн байгууллага хооронд кибер халдлага зөрчлийн талаар харилцан мэдээлэл солилцох, хамтран ажиллах тогтолцоо, эрх зүйн орчныг бий болгох шаардлагатай байна. 
Журмын төслийг 5 бүлэг 31 заалттайгаар боловсруулсан. Нэгдүгээр бүлэгт нийтлэг үндэслэлийг тогтоож, хоёрдугаар бүлэгт кибер халдлага зөрчлийн талаарх мэдээллийг солилцох, мэдээллийн санг үүсгэж, ашиглахтай холбоотой харилцааг  зохицуулсан. Гуравдугаар бүлэгт мэдээллийн санд холбогдох, ашиглахтай холбоотой талуудын хүлээх үүргийг тодорхойлсон. 
Дөрөвдүгээр бүлэгт кибер халдлага зөрчлийг илрүүлэх, хариу арга хэмжээ авах, нөхөн сэргээхэд талуудын хамтран ажиллах чиг үүргийг тусгасан. Тавдугаар бүлэгт журмыг хэрэгжүүлэхэд хориглох үйл ажиллагаа, журмыг зөрчихөд хүлээх хариуцлагыг тодорхойлсон. 
Кибер халдлага, зөрчлийн мэдээлэл солилцох, хамтран ажиллах журам батлагдсанаар үндэсний аюулгүй байдлыг хангах тусгайлсан чиг үүрэг бүхий болон төрийн захиргааны төв байгууллага хоорондын кибер халдлага зөрчлийн талаарх мэдээлэл солилцох эрх зүйн орчин бий болж, урьдчилан сэргийлэх боломж бүрдэнэ. 



Төсөл
[bookmark: _Hlk144304928]КИБЕР ХАЛДЛАГА, ЗӨРЧЛИЙН МЭДЭЭЛЭЛ СОЛИЛЦОХ, 
ХАМТРАН АЖИЛЛАХ ЖУРАМ
Нэг. Нийтлэг үндэслэл
1.1. [bookmark: _Hlk144304977]Энэхүү журмын зорилго үндэсний аюулгүй байдлыг хангах тусгайлсан чиг үүрэг бүхий болон төрийн захиргааны төв байгууллага хоорондын кибер аюулгүй байдлын чиглэлээр харилцан мэдээлэл солилцох, хамтран ажиллах харилцааг зохицуулахад оршино. 
1.2. Кибер аюулгүй байдлын талаар мэдээлэл солилцох, хамтран ажиллахад Кибер аюулгүй байдлын тухай хууль, Үндэсний аюулгүй байдлын тухай хууль,  Төрийн болон албаны нууцын тухай хууль болон тэдгээртэй нийцүүлэн гаргасан бусад журам мөн энэхүү журмыг дагаж мөрдөнө.
1.3. Үндэсний аюулгүй байдлыг хангах тусгайлсан чиг үүрэг бүхий болон төрийн захиргааны төв байгууллага хоорондын мэдээлэл солилцох үйл ажиллагаанд мэдээлэл солилцооны нэгдсэн сан /цаашид “Мэдээллийн сан” гэх/-ийг бүрдүүлж ашиглана.
Хоёр. Мэдээлэл солилцох, Мэдээллийн сан бүрдүүлж, ашиглах
2.1. Кибер халдлага, зөрчилтэй тэмцэх Үндэсний төв нь кибер халдлага, зөрчлийн талаарх мэдээлэл солилцох мэдээллийн сангийн хөгжүүлэлт, хэвийн үйл ажиллагааг ханган ажиллана.  
2.2. Кибер халдлага, зөрчлийн талаар мэдээлэл солилцооны нэгдсэн сан нь Төрийн мэдээллийн нэгдсэн сүлжээнд холбогдсон байна.
2.3. Үндэсний аюулгүй байдлыг хангах тусгайлсан чиг үүрэг бүхий болон төрийн захиргааны төв байгууллага, кибер халдлага, зөрчилтэй тэмцэх төвүүд нь энэ журмын хавсралтад заасан мэдээллийг мэдээллийн санд оруулна.
2.4. Үндэсний аюулгүй байдлыг хангах тусгайлсан чиг үүрэг бүхий болон төрийн захиргааны төв байгууллагууд нь кибер халдлага, зөрчил илэрсэн тухай бүр мэдээллийг оруулна.
2.5. Мэдээллийн санг кибер халдлага, зөрчилтэй тэмцэх төвүүд болон Кибер аюулгүй байдлын зөвлөлийн ажлын алба кибер халдлага, зөрчлөөс урьдчилан сэргийлэх, таслан зогсоох зорилгоор ашиглана.
2.6. Кибер халдлага, зөрчилтэй тэмцэх төвүүд болон Кибер аюулгүй байдлын зөвлөлийн ажлын албаны мэдээллийн санд хандах эрхийн түвшин ижил байна. 

Гурав. Мэдээлэл солилцох системд холбогдох
 талуудын үүрэг
3.1. Кибер халдлага, зөрчилтэй тэмцэх үндэсний төв нь дараах үүрэгтэй.
3.1.1.мэдээллийн санд холбогдох байгууллагын техникийн нөхцөл, шаардлагыг тодорхойлох;
4.1.2.мэдээллийн санд байршуулсан мэдээллийн ашиглалт, хадгалалт, аюулгүй байдал болон мэдээллийн сангийн хөгжүүлэлт, тасралтгүй ажиллагааг хариуцан ажиллах;
3.2. Тагнуулын байгууллага нь дараах үүрэгтэй.
3.2.1.Мэдээлэл солилцох системээр дамжих цахим мэдээллийн нууцлал, мэдээлэл солилцох ажиллагааны нууцлал, аюулгүй байдлын нэгдсэн шаардлагыг тодорхойлж, хэрэгжилтэд хяналт тавих;
3.3. Үндэсний аюулгүй байдлыг хангах тусгайлсан чиг үүрэг бүхий болон төрийн захиргааны төв байгууллагууд нь дараах үүрэгтэй.
3.3.1.кибер аюулгүй байдлыг хангах нийтлэг журмыг дагаж мөрдөх;
3.3.2.энэ журмын 3.1.1-д заасан техникийн нөхцөл, шаардлагыг хангах;
3.3.3.мэдээллийн санд зөвхөн хандах эрх бүхий албан тушаалтан мэдээлэл оруулах нөхцөлийг бүрдүүлэх. 
Дөрөв. Кибер аюулгүй байдлын чиглэлээр 
хамтран ажиллах
4.1.Үндэсний аюулгүй байдлыг хангах тусгайлсан чиг үүрэг бүхий болон төрийн захиргааны төв байгууллага хооронд дараах чиглэлээр хамтран ажиллана.
4.1.1.кибер халдлага, зөрчлийн талаарх мэдээллийг хүлээн авах, холбогдох байгууллагад шилжүүлэх;
4.1.2.улсын хэмжээнд бүртгэгдсэн кибер халдлага, зөрчлийн талаарх мэдээллийг ангилах, боловсруулах, хариуцсан байгууллагад шилжүүлэх зорилгоор холбогдох байгууллагын төлөөлөл бүхий багийг ажиллуулах. 
4.1.3. кибер халдлага зөрчлийн эсрэг хариу арга хэмжээ авахад кибер халдлага, зөрчилтэй тэмцэх төвийн албан хаагчдыг саадгүй нэвтрүүлэх. 

4.2.Кибер халдлага, зөрчилтэй тэмцэх төвүүд нь дараах чиглэлээр хамтран ажиллана:
4.2.1.кибер халдлагад өртсөн байгууллагатай хариу үзүүлэх, нөхөн сэргээхэд дэмжлэг үзүүлэх
4.2.2.улсын хэмжээнд кибер халдлага, зөрчил, эмзэг байдлын мэдээлэлд дүн шинжилгээ хийх, мэдээллийн сан бүрдүүлэх, статистик, судалгаа гаргах, анхааруулга, зөвлөмж, мэдээлэл түгээх;
4.2.3.Үндэсний аюулгүй байдлыг хангах тусгайлсан чиг үүрэг бүхий болон төрийн захиргааны төв байгууллагатай холбоотой кибер, халдлага зөрчлийн мэдээллийг олж мэдсэн даруйд мэдээлэл солилцох системд байршуулах. 
4.3.Кибер аюулгүй байдлын зөвлөлийн хамтран ажиллах чиглэл.
4.3.1.кибер халдлага, зөрчилтэй тэмцэх төвүүдийн харилцан уялдаа холбоог ханган ажиллах;
4.3.2.байнгын сургалт, судалгаагаар хангаж, гаднын туршлагыг нэвтрүүлэх. 
Тав. Бусад зүйлс
5.1.Энэ журмыг хэрэгжүүлэх явцад төрийн болон албаны нууц, байгууллага, хувь хүний нууцад хамаарах мэдээ, мэдээллийг хууль тогтоомжид зааснаас бусад тохиолдолд задруулахыг хориглоно.
5.2.Энэ журмыг зөрчсөн албан тушаалтанд холбогдох хууль тогтоомжид заасны дагуу хариуцлага хүлээлгэнэ.














Төсөл 
  Кибер аюулгүй байдлын чиглэлээр 
мэдээлэл солилцох, хамтран ажиллах 
журмын хавсралт 

КИБЕР ХАЛДЛАГА, ЗӨРЧЛИЙН ТАЛААР 
СОЛИЛЦОХ МЭДЭЭЛЛИЙН ЖАГСААЛТ
	Эх үүсвэр
	Мэдээллийн төрөл

	
	Сүлжээний мэдээлэл 

	Рөүтер, галт хана, утасгүй сүлжээ, алсын зайн үйлчилгээ: зайнаас холбогдох холболт, зайнаас үйлдэгдэх дуусгавар болох команд, динамик протокол холболт, серверийн холболт зэрэг.
	· Цагийн бүртгэл 
· IP хаяг, 
· Домэйн нэр, 
· TCP/UDP портын дугаар, 
· MAC хаяг 
· Хост хаяг 
· Үйлдэл /татгалзсан/зөвшөөрсөн/. 
· Төхөөрөмжийн статус код 
· протоколын мэдээлэл 

	Илрүүлэх систем IDS/IPS, пакет олзлох, протокол дүн шинжилгээ
	· Цагийн бүртгэл. 
· IP хаяг, порт 
· Сүлжээний урсгалын мэдээлэл. 
· Пакетын мэдээлэл. 
· Програмын тодорхой мэдээлэл. 
· Халдлагын төрлүүд: Жишээ нь: SQL injection, buffer overflow
· Эмзэг байдал
· Халдлагын статус, /амжилттай, амжилтгүй, таслагдсан/. 


	Үйлдлийн систем, программын тохиргоо,  төлөв, үйлдлийн бүртгэл.
	Хостын мэдээлэл

	
	· Дамжсан болон холболт тогтсон сүлжээ, порт
· Процесс
· Бүртгэлийн тохиргоо. 
· Тохиргооны файл.
· Програм хангамж төрөл, программын өөрчлөлтийн хувилбар.
· Техник хангамжийн мэдээлэл.
· Хэрэглэгч ба хэрэглэгчийн бүлгийн мэдээлэл.
· Файлын атрибут /нэр, hash-ын утга, зөвшөөрлүүд, цагийн бүртгэл, хэмжээ/.
· Файлд нэвтрэх эрхийн мэдээлэл. 
· Системийн тохиолдлууд /асах, унтрах, үл гүйцэтгэл/. 
· Командын түүх.
 

	Вэб хөтөч
	Дараах зүйлс багтсан интернэт хөтчийн түүх болон нөөц: 
· Зочилсон сайтууд
· Хуулж авсан зүйлс
· Байршуулсан зүйлс 
· Интернэт хөтөч дээр суулгасан эсвэл идэвхжүүлсэн нэмэлтүүд
· Күүки


	
	Бусад мэдээллийн эх сурвалж. 

	SIEM
	Олон төрлийн эх үүсвэрээс авсан мэдээллийн хураангуй /систем, программ хангамж, ба сүлжээний үйлдлийн бүртгэл/. 

	Цахим шуудангийн системүүд.
	Цахим захидлууд:
Цахим шуудангийн толгой мэдээлэл:
· Илгээгч/хүлээн авагчийн цахим шуудангийн хаяг. 
· Гарчиг.
· Домэйн хаяг
Хавсралтууд.
URL
Хавсарсан график. 

	Эх сурвалжууд.
	Жишээнүүд. 

	Тикет систем, зөрчлийн менежмент/мөрдлөгийн систем, байгууллагын ажилчид
	TTP,  халдлага үйлдэгчийн зорилго, эксплойт код ба багаж, хариу үзүүлэх, сулруулах тактик,  хэрэгжүүлж болох арга хэмжээнүүдийн талаарх дүн шинжилгээний тайлан, ажиглалт. 
Хэрэглэгчид өгсөн алдаа /алдааны мессежүүд /. 


	Тоон шинжилгээний багаж хэрэгслүүд, виртуал орчин
	Хортой програмын дээж. 
Нотлох баримт /сүлжээ, файлын систем, санах ой/. 



